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1.
(1)

(2)

Vereinbarung

uber eine

Auftragsverarbeitung nach Art 28 DSGVO

Der Verantwortliche: Der Auftragsverarbeiter:

Blumatix Intelligence GmbH
SchwarzstraBe 48
5020 Salzburg

(im Folgenden Auftraggeber) (im Folgenden Auftragnehmer)

GEGENSTAND DER VEREINBARUNG

Gegenstand dieses Auftrages ist die Durchfiihrung folgender Aufgaben: Labeln von
Rechnungsdokumenten, Lieferscheinen, Bestellungen und weiteren geschafts-relevanten
Dokumenten.

Labeln in einer Weboberflache. Dabei werden folgende Schritte ausgefihrt:

a. Der Auftragnehmer loggt sich auf der Weboberflache des Auftraggebers ein.

b. Die Weboberflache stellt ein Dokument dar.

c. Der Auftragnehmer markiert die gesuchten Felder auf dem Dokument und weist ihnen
einen Typ zu. (Bsp. Rechnungsdatum, Rechnungsnummer, ...)

d. Der Auftragnehmer klickt speichern.

e. Die Labels werden in einer Datenbank abgespeichert.

f. Die Weboberflache stellt das nachste Dokument dar.

Der Zweck des Labelns liegt darin, die Sollwerte (= die relevanten Rechnungsmerkmale)
von Rechnungen zu erfassen. Auf Basis dieser Werte werden Machine Learning Modelle
zur Vorhersage von Rechnungsmerkmalen erstellt.

Folgende Datenkategorien werden verarbeitet:

a. Kontakt- und Identifikationsdaten z.B. Name, Nachname, Geschlecht, Adresse,
Geburtsdatum, E-Mail-Adresse, Telefonnummer, Firma, Nationalitat, Abteilung,
Kostenstelle, ID-Nummer, Verantwortlichkeiten & Funktionen

b. Vertragsdaten z.B. gekaufte Produkte, (Finanz-) Dienstleistungen, Datum
Kaufvertrag, Kaufpreis, Sonderausstattung, Garantien

C. Bonitats- und Bankdaten z. B. Zahlungsverhalten, Bilanzen, Daten von Auskunfteien,
Scorewerte, Vermdgensverhaltnisse, Kontoverbindung, Kreditkartennummer

d. Fahrzeugdaten wahrend der KFZ-Nutzung anfallende Daten zB. betreffend
Kennzeichen und Fahrgestellnummer

e. IT-Nutzungsdaten z.B. UserID, Rollen, Berechtigungen, Login-Zeiten, Rechnername,
IP-Adresse, GID, Legic-Nr.

f.  Buchhaltungsdaten
Daten zu personlichen/beruflichen Verhdltnissen & Merkmalen z.B. Daten zum
Ehegatten oder Kindern, Familienstand, Portraitfoto, Ehrenamt, Berufsbezeichnung,
beruflicher Werdegang, Betriebszugehdrigkeit, Aufgaben, Tatigkeiten, Log-File-
Auswertung, Eintritts- und Austrittsdaten, Qualifikationen,
Bewertungen/Beurteilungen
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(3) Folgende Kategorien betroffener Personen unterliegen der Verarbeitung:

a. Mitarbeiter
b. Geschaftspartner

2. DAUER DER VEREINBARUNG

Die Vereinbarung ist auf unbestimmte Zeit geschlossen und kann von beiden Parteien ohne
Frist gekiindigt werden.

3. PFLICHTEN UND RECHTE DES AUFTRAGGEBERS

(1) Allein der Auftraggeber beurteilt die Zulassigkeit der Datenverarbeitung und sorgt fiir die
Wahrung der Rechte der Betroffenen. Der Auftraggeber hat das Recht, schriftliche
Weisungen lber Art um Umfang der Datenverarbeitung zu erteilen.

(2) Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel
schriftlich. Mindliche Weisungen sind unverziiglich schriftlich oder in einem
dokumentierten elektronischen Format zu bestatigen.

(3) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und DatensicherheitsmaBnahmen des
Auftragnehmers vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach
Beendigung dieses Vertrages bestehen.

4. PFLICHTEN DES AUFTRAGNEHMERS

(1) Der Auftragnehmer verpflichtet sich, Daten und Verarbeitungsergebnisse ausschlieBlich
im Rahmen der schriftlichen Auftrage des Auftraggebers zu verarbeiten. Kopien oder
Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemaBen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf
die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Erhalt der Auftragnehmer einen behérdlichen Auftrag, Daten des Auftraggebers
herauszugeben, so hat er - sofern gesetzlich zuldssig - den Auftraggeber unverziiglich
darlber zu informieren und die Behdrde an diesen zu verweisen. Desgleichen bedarf
eine Verarbeitung der Daten flir eigene Zwecke des Auftragnehmers eines schriftlichen
Auftrages.

(3) Der Auftragnehmer verpflichtet sich, jegliche Informationen, die durch die
Zusammenarbeit entstehen, streng vertraulich zu behandeln und daftir Sorge zu tragen,
dass unbefugte Dritte, keine Kenntnis hiervon erlangen kdnnen. Diese Verpflichtung zur
Geheimhaltung der erlangten Informationen schlieBt insbesondere die Pflicht ein,
vertrauliche sowie personenbezogene Informationen nicht fiir eigene wettbewerbliche
Zwecke zu nutzen.

(4) Der Auftragnehmer erklart rechtsverbindlich, dass er alle mit der Datenverarbeitung
beauftragten Personen vor Aufnahme der Tatigkeit zur Vertraulichkeit verpflichtet hat
oder diese einer angemessenen gesetzlichen Verschwiegenheitsverpflichtung
unterliegen. Insbesondere bleibt die Verschwiegenheitsverpflichtung der mit der
Datenverarbeitung beauftragten Personen auch nach Beendigung ihrer Tatigkeit und
Ausscheiden beim Auftragnehmer aufrecht.

(5) Der Auftragnehmer erklart rechtsverbindlich, dass er alle erforderlichen MaBnahmen zur
Gewabhrleistung der Sicherheit der Verarbeitung nach Art 32 DSGVO ergriffen hat
(Einzelheiten sind der Anlage /1 zu entnehmen).

(6) Der Auftragnehmer ergreift die technischen und organisatorischen MaBnahmen, damit
der Auftraggeber die Rechte der betroffenen Person nach Kapitel III der DSGVO
(Information, Auskunft, Berichtigung und Léschung, Datentibertragbarkeit, Widerspruch,
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sowie automatisierte Entscheidungsfindung im Einzelfall) innerhalb der gesetzlichen
Fristen jederzeit erfiillen kann und Uberlasst dem Auftraggeber alle dafiir notwendigen
Informationen. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden,
nicht eigenmachtig, sondern nur nach dokumentierter Weisung des Auftraggebers
berichtigen, I6schen oder deren Verarbeitung einschranken. Wird ein entsprechender
Antrag an den Auftragnehmer gerichtet und lasst dieser erkennen, dass der Antragsteller
ihn irrtimlich fur den Auftraggeber der von ihm betriebenen Datenanwendung halt, hat
der Auftragnehmer den Antrag unverziiglich an den Auftraggeber weiterzuleiten und

dies dem Antragsteller mitzuteilen.

(7) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Art 32
bis 36 DSGVO genannten Pflichten (DatensicherheitsmaBnahmen, Meldungen von
Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehérde,
Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten
betroffenen Person, Datenschutz-Folgeabschatzung, vorherige Konsultation).

(8) Der Auftragnehmer wird darauf hingewiesen, dass er fir die vorliegende
Auftragsverarbeitung ein Verarbeitungsverzeichnis nach Art 30 DSGVO zu errichten hat.

(9) Dem Auftraggeber wird hinsichtlich der Verarbeitung der von ihm liberlassenen Daten
das Recht jederzeitiger Einsichtnahme und Kontrolle, sei es auch durch ihn beauftragte
Dritte, der Datenverarbeitungseinrichtungen eingerdumt. Der Auftragnehmer verpflichtet
sich, dem Auftraggeber jene Informationen zur Verfligung zu stellen, die zur Kontrolle
der Einhaltung der in dieser Vereinbarung genannten Verpflichtungen notwendig sind.

(10)Der Auftragnehmer ist nach Beendigung dieser Vereinbarung verpflichtet, alle
Verarbeitungsergebnisse und Unterlagen, die Daten enthalten, dem Auftraggeber zu
Ubergeben oder in dessen Auftrag zu vernichten, sofern nicht nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der
personenbezogenen Daten besteht. Wenn der Auftragnehmer die Daten in einem
speziellen technischen Format verarbeitet, ist er verpflichtet, die Daten nach Beendigung
dieser Vereinbarung entweder in diesem Format oder nach Wunsch des Auftraggebers in
dem Format, in dem er die Daten vom Auftraggeber erhalten hat oder in einem anderen,
gangigen Format herauszugeben. Dokumentationen, die dem Nachweis der auftrags-
und ordnungsgemaBen Datenverarbeitung dienen, sind durch den Auftragnehmer
entsprechend der jeweiligen Aufbewahrungsfristen iber das Vertragsende hinaus
aufzubewahren.

(11) Der Auftragnehmer erklart rechtsverbindlich, dass er alle erforderlichen
Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO beziiglich seiner Beschaftigten
erflllt hat.

(12) Vereinbarungen zu den technischen und organisatorischen MaBnahmen sowie
Kontroll- und Prifungsunterlagen sind vom Auftragsnehmer fiir ihre Geltungsdauer und
anschlieBend noch flr drei volle Kalenderjahre aufzubewahren.

(13) Der Auftragnehmer bestatigt, dass ihm die fir die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften der DS-GVO bekannt sind. Er verpflichtet sich, auch
folgende flr diesen Auftrag relevanten Geheimnisschutzregeln zu beachten, die dem
Auftraggeber obliegen.

(14) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, falls er der
Ansicht ist, eine Weisung des Auftraggebers versttBt gegen Datenschutzbestimmungen
der Union oder der Mitgliedstaaten.

5. ORT DER DURCHFUHRUNG DER DATENVERARBEITUNG

Alle Datenverarbeitungstatigkeiten werden ausschlieBlich innerhalb der EU bzw. des EWR
durchgefiihrt.
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6. SUB-AUFTRAGSVERARBEITER

Der Auftragnehmer ist nicht berechtigt, einen Sub-Auftragsverarbeiter heranzuziehen.

7. DATENSCHUTZHINWEIS

Ihre personenbezogenen Daten werden ausschlieBlich fiir die Erflillung des gegenstandlichen
Vertrages verarbeitet und zu keinen weiteren Zwecken verwendet. Die zu diesem Zweck
verarbeiteten Daten werden den Kunden des Auftraggebers bekanntgegeben (eine Liste der
Ubermittlungsempfanger kann beim Auftraggeber jederzeit angefordert werden). Daten, die
aus diesem Grund erhoben wurden, werden fiir die Dauer der gesetzlichen
Aufbewahrungsfrist gespeichert und dann gel6scht, sofern kein besonderer
Aufbewahrungsgrund im Einzelfall vorliegt, der eine langere Speicherdauer rechtfertigt bzw.
erfordert. Sie sind berechtigt, folgende Betroffenenrechte gegeniiber dem Auftraggeber
geltend zu machen: Recht auf Auskunft, Berichtigung, Loschung, Einschrankung,
Datenibertragbarkeit, Widerspruch, Beschwerde bei der 6sterreichischen
Datenschutzbehérde. Weitere Informationen finden Sie auBerdem in unserer
Datenschutzerklarung unter https://www.blumatix.com/Home/DataPrivacy

8. SCHLUSSBESTIMMUNGEN

(1) Die Unwirksamkeit einer Bestimmung dieser Vereinbarung beriihrt die Giltigkeit der
Ubrigen Bestimmungen nicht. Sollte sich eine Bestimmung als unwirksam erweisen,
werden die Parteien diese durch eine neue ersetzen, die dem von den Parteien Gewollten
am nachsten kommt.

(2) Anderungen dieser Vereinbarung sowie Nebenabreden und die Kiindigung bediirfen der
Schriftform. Dies gilt auch fir das Abbedingen dieser Schriftformklausel selbst.

(3) Gerichtsstand ist das sachlich zustandige Gericht am Firmensitz des Auftraggebers. Es gilt
ausschlieBlich ésterreichisches Recht unter Ausschluss von Kollisionsnormen.
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